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Sicurezza nazionale
PROTEZIONE DI SERVIZI E DATI SENSIBILI

Marco Ludovico
ROMA

Procedure, obblighi e san-
zioni: palazzo Chigidettalere-
gole per un «livello elevato di
sicurezza della rete e dei siste-
mi informativi». Consolida il
ruolocentraledellaPresidenza
delConsigliocomeautoritacy-
berconloschemadidecretole-
gislativoappenatrasmessoalle
commissioni parlamentari per
il parere prescritto prima del-
I’ok definitivo.

Tl testo definisce le regole per
gli «operatori di servizi essen-
zialiedeifornitoridiservizidigi-
tali»: dovrannoadeguarsiinmo-
do uniforme per garantire pre-
venzione, difesa e tenuta contro
gli attacchi.Inballole grandiim-
prese di energia, trasporti, sani-
ta, fornitura e distribuzione ac-
quapotabile,ilsettorebancarioe
le infrastrutture dei mercati fi-
nanziari. E leinfrastrutture digi-

INTERESSINAZIONALI
Lenormeriguardanola
sicurezza dellereti e dei
sistemiinformativi
Laregiadellanuova
governance aPalazzo Chigi

Lorganizzazione per la difesa e gliattacchi

Il provvedimento

tali dove per «servizi digitali» il
decreto annovera «mercato on
line, motori di ricerca on line,
servizidicloud computingy.

In caso di inadempienza alle
nuove procedure, scattano san-
zionidurissime: daunminimodi
1zmilafinoalzomilaeuro-inotto
ambitidi applicazione delle nor-
me - manel caso di mancato ri-
spetto di istruzioni vincolanti
salgono fino a15omila. Attesoda
tempo,ilprovvedimentoattuala
direttiva Ue n. 1148/2016 Nis
(Network and Information Se-
curity). Eil seguito coerente e ri-
specchiainpienoildecretodeliy
febbraio 2017 del presidente del
Consiglio, Paolo Gentiloni, sulla
nuovaarchitetturanazionalecy-
ber dove al centro si pone il Dis
(dipartimento informazioni si-
curezza).Ilnuovodecretoistitu-
isce il Csirt (Computer Security
Incident Response Team) na-
zionale presso la Presidenza del
Consiglio: sostituira il Cert
(Computer Emergency Re-
sponse Team) nazionale presso
il Ministero per lo sviluppo eco-
nomico e il Cert-Pa operante al-
I’Agenzia per'Ttaliadigitale.

Tlsensostrategicodel provve-
dimentoefissarel’unicitadel co-
mando nella catena decisionale,
soprattuttoincasodiattacco.Gli
operatori di servizi essenziali
nonsonoindividuatinel concre-
to dal testo: lo dovranno fare
«entro il 9 novembre 2018 i mi-
nisteri di riferimento, definiti

Tl decreto recepisce la direttiva europea Nis
Orail parere delle commissioni parlamentari

Cybersecurity, nuove regole per le imprese

Multe fino a 150 mila euro - Sanzioni severe per chi non denuncia violazioni per evitare danni di immagine

I settori strategici

«autoritd competenti Nis» dei
rispettivisettori.Mise (energiae
infrastrutture digitali), Infra-
strutture (trasporti), Mef (setto-
re bancario e infrastrutture dei
mercati finanziari), Salute (assi-
stenza sanitaria), Ambiente
(fornitura e distribuzione acqua
potabile). Tl Dis, invece, & defini-
to «punto di contatto unico in
materia di sicurezza delle reti e
dei sistemi informativi» anche
per «garantire la cooperazione
transfrontaliera» delle autorita
Nis con quelle «degli altri Stati
membri» del'Unione europea.
Dis e ministeri interessati,
inoltre, «consultanoy e «colla-
boranoy» con il Garante per la
protezione dati personali e con
«lautorita di contrastoy» ai cri-
mini informatici, «organo cen-
trale» del ministero dell'Interno
guidato daMarco Minniti,valea
direlaPoliziapostaleedelletele-
comunicazioni presso il diparti-
mento di Pubblica sicurezza.
Prevista anche una «coopera-
zione a livello nazionale» con
Regionie Provinceautonomeat-
traversoun«comitatotecnicodi
raccordo» presso palazzo Chigi
composto da rappresentanti
delle amministrazioni statali, re-
gionalie provinciali. Certo, lasfi-
dacontrolaminacciacybereéim-
mane.Nel2017sonostate colpite
oltre un miliardo di persone nel

Le norme riguardano operatori di servizi essenziali
come energia, trasporti, banche, sanita e finanza

mondo con danni globali per ol-
tre soo miliardi didollari, secon-
do il Rapporto Clusit 2018 pre-
sentato ieri a Milano: la crescita
estatadel240% degliattacchiin-
formaticirispetto al 2011

Ma I'Ttalia ora deve rendere
organica ed efficiente anche la
catena produttiva dei sistemi di
difesa-ediattacco-indotazione
alle nostre imprese. Eil senso di
fondo dellarelazione di recente
approvata del Copasir, presie-
dutodaGiacomoStucchi(Lega),
sui sistemi informatici per I'in-
tercettazione dati e comunica-
zioni, relatori Giuseppe Esposi-
to(Udc) e Angelo Tofalo (MsS).
Dopo casi critici di fughe di dati
sensibili per la sicurezza nazio-
nale - il caso Hacking Team del
2015 - il Copasir sottolinea l'ur-
genza di «accrescere il volume
degliinvestimentie dellerisorse
personali, tecnologiche e finan-
ziarie per tutelare il principio
dellasovranita nazionale nel ca-
po della sicurezza cibernetica».
In campo cisonolo Stato, le im-
prese pubbliche e private, ma
servegarantire unafilieranazio-
nale della sicurezza informatica
sotto controllo e priva di punti
deboli. Come avvalersi di sof-
tware e hardware stranieri, tut-
torain uso, in grado di riportare
ai rispettivi stati di origine infor-
mazioni sensibili.

IL SISTEMA DI GESTIONE CRISI

Tavolo permanente responsabile per il coordinamento e la gestione degli eventi di sicurezza

COMPOSIZIONE
ORDINARIA

Presieduto da:
¢ Vice Direttore Generale
Cyber DIS

DIS

Dipartimento
informazioni
per la sicurezza

Composto da un membro di:

* DIS, AISE, AISI

* Ministeri CISR

* Protezione Civile

» Agenzia per U'Italia Digitale

* Consigliere Militare del PCM
= UCSe (nel caso di reti/sistemi

classificati) NSC

Se necessario rappresentanti di: KIS

per la sicurezza

« Altre amministrazioni, cibernetica

universita, enti e istituti
di ricerca, operatori privati

IL TARGET

Attacchi cyber in Italia
per tipologia di soggetto,
in % sul totale 2017

COMPOSIZIONE
IN CASO DI CRISI

Composizione ordinaria
integrata con:

Un membro di:

« Ministeri della Salute,
Infrastrutture e Trasporti
« Vigili del fuoco

Rappresentanti di:

« Amministrazioni locali ed enti
« Operatori privati

« Altri soggetti interessati

per comparto,

Soggetti
pubbhlici

56%

Soggetti
privati
44%

PRIVATL, I SETTORI PIU COLPITI
Attacchi cyber in Italia

in % sul totale 2017

Telecomunicazioni
20%
Farmaceutico

15%

Energetico
9%
Difesa

6%
Trasporti
6%
Bancario
6%

GDO

3%

Altri settori
35%

| Fonte: Presidenza del Consiglio dei ministri. Relazione 2017 sulla politica dell'informazione per |z sicurezza
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